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To mepam Ge301acHOCTH, CBA3ALHEIM ¢ 3alHTO HHOPMATIMH

B IOKaIbHO cetn MBOY JICOIIINe3 u cetn Untepuer.

LKaknpiit COTPYHUK MONL3YeTCs MHAHBUAYAILHBEIM CETERBIM alpecoM JUIS CBOEH
HACHTU(DHKALMHK B CETH, HA3HAYACMBIM CHCTEMHBIM AIMHHHCTPATOpPOM. 3amperuaeTes coobmars
IIOCTOPOHHHM CETEBOE MMsI paboyel CTAHIII U MePCOHANBHbI CeTeBOl azpec.

2. Kaxapiii cOTpyAHuK, M0 HEOOGXOAUMOCTH, JOIKEH LOMH30BATHCH TOIBKO CBOMM
FIMEHEM  TI0JIB30BATENS M MaponeM Al BKMOYeHHs cBoel  paGoueil  crammum (TIK).
CaMocTosTeNbHOE U3MEHELHE H Tepesiaua nxX KoMy-ubo 3aiperiena.

3. Banpemeno XpanuTh Ha paGouem KOMIIBIOTEDE, & TAKKE B CBOEM KaTaylore Ha cepsepe
(aitnbl, He oTHOCAILMECS K paGoueli AesTeNbHOCTH COTPYTHUKA.

3.1. IMepconansubre Katanoru COTPYAHHKOB Ha (aliloBOM cepBepe HCHIONB3YIOTCS ISl 3AIUCH
(aiinos u M3MeHeHWIl B HUX CTPOro VHIUBHYabHO. Vsmenenue, ynanenne undopmamuu B
KaTajlorax Jpyrux noap3osatelieil anpernena.

3.2, Jina mepenaun uHGOPMAIMH MeXTy OTACTAMH I TONb3OBATENSIME HCIIONTB3YeTCs
BHYTPEHHAS S7ICKTpOHHAs moura. HacTpoliku noutoBoii mporpammsr u axpeca SITEKTPOHHOMN
MOTIBL  yCTANABIUBAIOTCS  CHCTEMHBIM — aIMHHHCTDATOPOM  IIEPCOHATBHO I8  KAKIOTO
TIOJIb30BATENS.

3.3. Bcee aneKkTpoHHBIe HOCHTEIN HH(OPMALMH, LOCTYIHBIIHE H3BHE, (¢ - makormmrenm,
AMCKH, JWMCKETHI), NEpesi MCTONB30BAHMEM MX HA paGOYMX CTAHIMSX CCTH, JOJLKHBI OBITh
UpOBEPEHBl HA HAIMYHE BHPYCOB HA CHENHAILHOM 060COBICHHOM KOMIIBIOTEPE HJIH ¢
TIOMOIULEO AHTHBHPYCHOM IPOTPaMMBI, YCTAHOBIEHHOH HEMOCPEACTBEHHO Ha paboueii cTanumm.
3.4. 3aupermaercs caMOCTOSTENLHO NOAKMOUATH K paboueii craHumn moGoe nepupepuiinoe
obopynoBanie, 3a HCKIIOYeHHeM (olI-HAKOMHTeNCH, Ges COIJIACOBAHUA C CHUCTEMHBIM
IMHHHECTPATOPOM.

4. Ucnonpsopats MuTepueT paspelaetes To16ko B pabovnx nensx.

4.1 Noms3oanne Mnrepreronm yeranosieno s paboune uuu 1 B paGouee Bpems,
4.2AHTHBUpYCHOE  IIPOTpaMMHOE olecrieuente, yCTAaHOBJIEHHOE Ha paboueii  cranmuy,
COTPYHHK 0GA3aH OGHOBIATH HC peke OJHONO pasa B Heesio HCIOJB3YS  CepBephI
COOTBETCTBYIOMIEr0 AaHTHBHPYCHOIO MPOrPaAMMHOTO 06ECIIeUeHHS B CETH Unreprer.

5. Hcnonp3oBanne aneKTpoHHO MMOYTHL, a Takike nporpamm ICQ, Mailagent, MSN,
Skype 1 uX aHAIOTOB J/1sl IEPETHCKH H HHOIO BHIA OOMEHA uHdopmanuel, e cBs3aHHOI co
CITyKeOHOI EATENILHOCTBIO 3anpereHo.

S.1. 3anpemaercs ucnonn30BaThL alipeca ICKTPOHHOM 1noutsl OV Juis perucTpanun Ha Bed-
CaliTax Wi B PACCHIIKAX, HE CB3AHHEIX C PAGOTHMH 0BS3AHHOCTAM.

5.1.1 3anpemaercs nenomp3oBaHKe ceTH Wnteprer 1 3arpyski mporpaMmHOro obecnedenns,
(aitnos mynsTHMe A, He OTHOCAIIErOCH K CITYKeOHOM MESTENBHOCTH (B TMUHEIX LEIX).

5.2. Bes mouta aBrOMaTHuECKM MpOBepseTcs Ha HanMume BUDYCOB B ITHCBME M BIIOKEHHBIX
Qaitnax. TIpH HEBOMOKHOCTH Ge30HAacHOro YHANCHUST BUPYCA, TMHCBMO H(WIM) BIOKEHHBIE
aitiisl MOryT 6bITE aBTOMATHUCCKH YIaneHbL.




ИНСТРУКЦИЯ

По мерам безопасности, связанными с защитой информации 
в локальной сети МБОУ ДСОШ№3 и сети Интернет.

1.Каждый сотрудник пользуется индивидуальным сетевым адресом для своей идентификации в сети, назначаемым системным администратором. Запрещается сообщать посторонним сетевое имя рабочей станции и персональный сетевой адрес.
2. Каждый сотрудник, по необходимости, должен пользоваться только своим именем пользователя и паролем для включения своей рабочей станции (ПК). Самостоятельное изменение и передача их кому-либо запрещена.
3. Запрещено хранить на рабочем компьютере, а также в своем каталоге на сервере файлы, не относящиеся к рабочей деятельности сотрудника.
3.1. Персональные каталоги сотрудников на файловом сервере используются для записи файлов и изменений в них строго индивидуально. Изменение, удаление информации в каталогах других пользователей запрещена.
3.2. Для передачи информации между отделами или пользователями используется внутренняя электронная почта. Настройки почтовой программы и адреса электронной почты устанавливаются системным администратором персонально для каждого пользователя. 
3.3. Все электронные носители информации, поступившие извне, (флэш - накопители, диски, дискеты), перед использованием их на рабочих станциях сети, должны быть проверены на наличие вирусов на специальном обособленном компьютере или с помощью антивирусной программы, установленной непосредственно на рабочей станции.
3.4. Запрещается самостоятельно подключать к рабочей станции любое периферийное оборудование, за исключением флэш-накопителей, без согласования с системным администратором.
4. Использовать Интернет разрешается только в рабочих целях.
4.1 Пользование Интернетом установлено в рабочие дни и в рабочее время.
4.2Антивирусное программное обеспечение, установленное на рабочей станции, сотрудник обязан обновлять не реже одного раза в неделю используя серверы соответствующего антивирусного программного обеспечения в сети Интернет.
5. Использование электронной почты, а также программ ICQ, Mailagent, MSN, Skype  и их аналогов для переписки и иного вида обмена информацией, не связанной со служебной деятельностью запрещено.

5.1. Запрещается использовать адреса электронной почты ОУ для регистрации на веб-сайтах или в рассылках, не связанных с рабочими обязанностями.

5.1.1 Запрещается использование сети Интернет для загрузки программного обеспечения, файлов мультимедиа, не относящегося к служебной деятельности (в личных целях).

5.2. Вся почта автоматически проверяется на наличие вирусов в письме и вложенных файлах. При невозможности безопасного удаления вируса, письмо и(или) вложенные файлы могут быть автоматически удалены.

5.3. Нельзя открывать письма, пришедшие по электронной почте, с вложениями файлов с расширениями .ехе, .рif, .соm, .sсr, например: dogovor.ехе, а также те файлы, в имени которых присутствует второе расширение, например: dogovor.doc.pif. Данные письма необходимо удалять не читая. При возникновении проблем вызвать системного администратора (сектор мобилизационной и специальной работы). Запрещено так же посылать письма, содержащие файлы с расширениями .ехе, .рif, .соm, .sсr.

5.4. Если Вы получили от своего делового партнера несвойственное для него послание (на английском /испанском /немецком языке, либо содержащее музыку /картинки /скринсэйвер) -немедленно обратитесь к системному администратору и не предпринимайте никаких самостоятельных действий. Нельзя открывать содержащиеся в таких письмах вложения.

5.5. Не рекомендуется посылать за пределы локальной сети письма объемом больше 1Мб

5.6. Вся исходящая и входящая почта дублируется и поступает в файловый архив почтовой программы Outlook express на рабочих станциях сети. Статистика работы электронной почты автоматически сохраняется на почтовом сервере сети.

6. Запрещена установка любого программного обеспечения на компьютеры ОУ без согласования с системным администратором.

7. Запрещается загрузка любых программ из Интернета, и их установка без ведома системного администратора.

8. Сотрудник обязан самостоятельно проверять установленным на его рабочей станции антивирусом все файлы, передаваемые сторонним организациям, записываемые им на гибкий диск (диск А:\), а также на флэш - накопители или перезаписываемые лазерные диски.

8.1. В ситуациях, когда антивирус не смог вылечить файл, но указывает на наличие вируса в нём, сотрудник обязан удалить этот файл.

9. Запрещается изменение информации, находящейся в корневой директории на системном диске (диск С:\).

10. По окончании рабочего дня, сотрудник обязан выключить свою рабочую станцию.

11. Пользователи нарушившие регламент работы в локальной сети и в Интернете, повлекшее сбои в работе или порчу (утрату) установленного аппаратного, программного обеспечения или служебных документов, несут административное и финансовое наказание.

Инструкция разработана 
учителем информатики  Бабич И.Г.

«Согласовано»

Заместитель руководителя учреждения по УВР

«___» _____________________ 20__ г.
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